1. A cég fejlesztése soran megbizta Ont, hogy gondoskodjon a megfelel§ eszkdzok beszerzésérél:

a. A Switchek esetén elvart két GigabitEthernet port, a tébbi portja elegend6 100 Mb/s sebességliként is.

b. A SOHO forgalomiranyiténak valasszon egy megfelel6 vezeték nélkiili Routert.

c. A szamitogépek és a szerver esetén elegendd a 100 Mb/s atviteli port hasznalata. A vezeték nélkdli
csatlakozast barmilyen WiFi képes eszkdzzel tesztelhe®.
2. Helyezze el és kdsse Ossze a topoldgiai dbranak megfelel6en ket! A SOHO Router a CAEMLYN Routerrel az
Internet porton keresztil keril 6sszekotésre.
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3. Az eszkOznév az 6sszes haldzai eszk6zon (Router és Switch) legyen a topoldgiai dbranak megfelel6en beallitva.
Router>ena
Router#conf t
Router(config)#hostname TARVALON
Ugyanezt a CAEMLYN, TV_SW1, TV_SW2 és a C_SW-n is megcsindlni

4, A TARVALON routeren és a TV_SW1 eszkdzokon allitson be alapkonfigurdciot az aldbbiak szerint:
ezt a feladatot érdemes a legvégén megcsindlni, hogy ne kelljen ujra es ujra beirni a jelszavakat
a. Privilegizalt jelszd: secretpass456
TARVALON(config)#enable secret secretpass456
b. Lokalis adatbazis bejegyzés: felhasznalénév: amyrlin jelszé: amyrlin123
TARVALON(config)#username amyrlin secret amyrlin123
c. Banner tzenet: ,Welcome to the White Tower, this device is: [eszkbznév]!”
TARVALON(config)#banner motd "Welcome to the white Tower, this device is: TARVALON!"
d. Jelszo tikositas legyen akivalva.
TARVALON(config)#service password-encryption
ugyanez: TV_SW1 eszk6z6n

5. Allitson be a TARVALON Routeren SSH protokollt az alabbiak szerint
a. A tartomanynév legyen tarvalon.local
TARVALON(config)#ip domain-name tarvalon.local
b. Generaljon hozza 1024 bites kulcsot
TARVALON(config)#crypto key generate rsa
yes -> 1024
c. Akivalja az SSH 2-es verzidjat
TARVALON(config)# ip ssh version 2
d. A konzolos és a virtualis vonal is a lokdlis adatbazis segitségével hitelesitsen.
TARVALON(config)# line console 0
TARVALON(config-line)# login local
TARVALON(config-line)# exit
TARVALON(config)# line vty 0 4
TARVALON(config-line)# login local
e. Legyen csak az SSH kapcsolddas is engedélyezve.
TARVALON(config-line)# transport input ssh
6. Hal6za® cimek beallitasa
a. Az IP.xlsx tablazat tartalmazza a sziikséges IP paramétereket. A hidnyzé értékeket szamitsa ki az alabbi
rendszer szerint:



i. Az egyes LAN méreteket az xlsx tartalmazza. Ez alapjan végezzen el egy VLSM kalkul3ciét.

ii. A kiosztasnal a Router kapja meg a megfelel§ tartomany utolsé kioszthatd cimét.

iii. A kiosztasnal a Switch kapja meg a megfelel6 tartomany utolsé el6t kioszthatd cimét.

iv. A szamitégépek tetsz6leges cimet kaphatnak a fennmaradt cimzésbél.
Kiindulé halézat: 172.31.10.0/24
TARVALON_LAN1: 14 eszkoz
TARVALON_LANZ: 80 eszkoz

TARVALON_LANZ2: 80 eszkoz N.:172.31.10.0/25
1248163264128 F.: 172.31.10.1/25
64 <80<128 L.: 172.31.10.126/25
128 =277 B.: 172.31.10.127/25

128 - 2 = 126 (szabad IP-cimek szama)

32 - 7 = 25 bites a haldzat rész
111111111212121211 121111111 10000000
255.255.255.128

TARVALON_LAN1: 14 eszkoz N.: 172.31.10.128/28
1248163264128 F.: 172.31.10.129/28
8<14<16 L.:172.31.10.142/28
16 =274 B.: 172.31.10.143/28
16 - 2 = 14 (szabad IP-cimek szdma)
32-4=28
11111121111112121 11111111 11110000
255.255.255.240
(128+64+32+16 = 240)
Példa hdldzat Eszkiiz neve Portszdm IP cim Maszk Alapértelmezett a't'a'rdl
Haldzat azonosito cim 172.16.10.0 FastEthernetD/0 |172.31.10.142 255.255.255.240
Kioszthato cimtartomany 172.16.10.1-254 TARVALON FastEthernetd/1 |172.31.10.126 255.255.255.128
Sz0rasos cim 172.16.10.255 Seriald/o/0 209.165.20:0.2 255.255.255.252
Alhaldzati maszk 255.255.255.0 FastEthernetd/0  |172.16.10.1 255.255.255.0
CAEMLYN FastEthernetd/1 172.16.20.1 255.255.255.252
I Kiinduld haldzat I 172.31.10.0/24 I Serial0/0/0 209.165.200.1 255.255.255.252
. REMOTE_ACCESS Internet 172.16.20.2 255.255.255.252 172.16.20.1
I TARVALOM _LAN1 | 14 eszkiz I LAMN 192.168.150.1 255.255.255.224
| TARVALON LAM2 | BO eszkdz | TV _SwW1 VLANI 172.31.10.141 255.255.255.240 router ip cime: 172.31.10.142
TV_PC1 FastEthernetl tanlen behil van: 1723110129 [ 255.255.255.240 router ip cime: 172.31.10.142
TV_PC2 FastEthernetd 172.31.10.130 255.255.255.240 router ip cime: 17231 10.142
TARVALON_LAN1 (14 gép) FastEthernetd/0 TV_SRV FastEthernetl lan2-ben van: 172.31.10.1 255.255.255.128 ik st i i 1723230126
Halazat azonositd cim 172.31.10.128 C_PC1 FastEthernetd DHCP
Kigszthato cimtartomany 172.31.10.129-142 BACKUP FastEthernetd DHCP
Szorasos cim 172.31.10.143 GUARD Wireless0 DHCP
Alhaldzati maszk 255.255.255.240
Eszkiiz neve Portszam IP cim Link-local cim Alapértelmezett a't'a'rr}l
TARVALON_LAM2 (80 gép) Fastethernet/1 TARVALON FastEthernetD/0 |2023:6:7:1/64 FEBD:1
Haldzat azonosito cim 172.31.10.0 FastEthernet0/1 [2023:6:8:1/64 FEBO:2
Kioszthato cimtartomany 172.31.10.1-126 TV_PCl FastEthernetd 2023:6:7:10/64 Alapértelmezett FEBD::1
SzOrasos cim 172.31.10.127 TV_PC2 FastEthernetd 2023:6:7:11/64 Alapérelmezett FEB0::1
Alhaldzati maszk 255.255.255.128 TV SRV FastEthernetd 2023:6:8:FFFF/64 Alapértelmezett FEBD::2

b. Allitsa be a halézati cimzést a halézaton az IP.xIsx alapjan. Amennyiben az el6z6 feladatrészt nem sikertilt
elvégeznie, ugy hasznadlja az Alternaiv lapon taldlhato cimkiosztast.

TARVALON(config)# interface f0/0

TARVALON(config-if)# ip address 172.31.10.142 255.255.255.240

TARVALON(config-if)# no shutdown

TV_SW1(config)# interface vlanl
TV_SW1(config-if)# ip address 172.31.10.141 255.255.255.240
TV_SW1(config-if)# no shutdown
TV_SW1(config)# ip default-gateway 172.31.10.142
c. A DNS szerver cime minden végberendezésen és a SOHO Router portjain 4.4.4.4 legyen minden IPv4
esetben.
d. Ahol a feladat jeldli allitsa be, hogy a szamitdgép DHCP protokollal kérje le az IP cimet a Routertdl
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IP Configuration
IP Configuration
Interface FastEthernetl
. Interface FastEthernetl
IP Configuration

IP Configuration

() DHCP (® Static o & s

Pv4 Address 172.31.10.129 . (1723110130

Subnet Mask 255.255.255.240 cubnet Magk |255_255._255.,24|3

Default Gateway 172.31.10142 Default Gateway |1T2.31 0142
DNS Server 4444 DNS Server |.0.0.4
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7. Konfiguralja fel a Wifi Routert az alabbiak szerint:

a. Az Internet portja a tdblazat alapjan kapjon staikus cimet.
- o
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Setup Wireless Access

Basic Setup

Internet Setup

Static IP ~

Internet
Connection type

Internet IP Address: [172 | 18 . [20 |. 2 |
Subnet Mask: 255 | . [zss | . [2=s | [252 |
Defauk Gateway:  [172 | . [18 | [20 B |
DNS 1: 4 | [e | [ | |e |
DNS 2 (Optional): |0 0 0 0
DNS 3 (Optional): 0 0 0 o

b. A bels6 haldzat a 192.168.115.0/25-es haldzatot hasznalja.

Network Setup

Router IP

P Address: [152 | [115 |.

150 K |

Subnet Mask: 255 255255224 ~

c. Az elsé kioszthatd cim a 192.168.115.100-as legyen. Osszon ki maximum 20 cimet.

Start IP Address: 182.115.150.
L.'Ifaﬁ;l;ur:: number
IP Addres=s Range: 182115150, 1 - 20
SAVE SETTINGS !!!
d. Az SSID legyen REMOTE_ACCESS.
e. A hdldzatot ne hirdesse.

Wireless Satup Wireless Access Applications

Restrictions & Gaming
Basic Wirsless Settings

Basic Wireless

Settings
Metwork Mode: Mixed ~
Network Name (SSID). REMOTE_ACCES
Radio Band: Auto ~
Wide Channel: Auto ~
Standard Channel: 1-2.412GHz ~

SSID Broadcast: () Enabled (@ Disabled




f. A jelsz6 RemoteSecret123 legyen.
g. Hasznaljon WPA2-PSK kédolast AES tikositassal.

Access Applications

Wireless

Restrictions & Gaming
Wireless Security
Security Mode: WWPA Perzonal ~
Encryption: AES
Passphrase: RemoteSecret123

SAVE SETTINGS !!!
h. Csatlakoztassa az eszk6zoket hozza!

8. Allitsa be a TARVALON Routeren és a megfelelS végberendezéseken az IPv6 cimzést az IP.xIsx alapjdn.
TARVALON(config)#ipv6 unicast-routing
TARVALON(config)#interface f0/0
TARVALON(config-if)#ipv6 address 2023:6:7::1/64
TARVALON(config-if)#ipv6 address fe80::1 link-local

9. Minden eszkdz6n mentse a beallitdsokat, hogy egy Ujrainditds utdn is vissza tudjon t6ltédni a konfiguracids
fajl.

TARVALON#copy running-config startup-config

CAEMLYN#copy running-config startup-config

TV_SW1, TV_SW2_C_SW

10. ATARVALON Router beallitdsat mentse el TFTP szolgaltatassal a lokalis szerverre. A fjl neve legyen
TARVALONRouter.conf.

TARVALON# copy startup-config tftp

?172.31.10.1

TARVALONRouter.conf

sz

mentes_0607.cfg
PC / Desktop / Web Browser / 192.168.115.1
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< > | URL (192.168.115.1| Go

UN: admin

jelszd: admin

Administration ful / BackUp Configurations gomb /
Fajlnév: mentes_0607.cfg




