felhasznaldi | -> | switch> enable csak a felhasznaldi

maod modon keresztil
tudunk eljutni

privilegizalt mad -> switch# configure terminal

globalis -> switch(config)# line console 0 teljes eszkdzre vonatkozik

konfiguraciés mad

specifikus -> switch(config-line)# 1 eszkoz 1-1

konfiguraciés mad

részfunkcidjanak
beadllitadsara szolgdl

Exit visszatérés 1 szinttel

End 2 szintet Iéplink vissza

? sugo (kilistdzza a parancsokat)

Alapkonfiguracio:

1. Allomasnevek konfiguralasa:
Eszkoz(config)#hostname dllomds-neve (pl.S1)

Slconfig)#

2. Hozzaférés biztonsagossa tétele (jelszavak bedllitasa)

=> privilegizalt médhoz valé hozzaférést korlatozza

Eszkoz(config)ttenable secret jelszo -> titkositott

Eszkoz(config)#enable password jelszé ->nincs titkositva

= konzol jelszé

Eszkoz(config)#line console 0 -> ezzel atlépink a specidlis konfoguraciés mdédba

Eszkoz(config-line)#password jelszo

Eszkoz(config-line)#login

=> Vty jelszd: telneten vald hozzaférést biztositja

Eszkodz(config)#line vty 0 15

Eszkoz(config-line)#password jelszo

Eszkoz(config-line)#login

3. Jelszavak titkositasa:

Eszkodz(config)#service password encryption




o

vV V¥ o

11.

Banner Gzenet megadasa
Eszkoz(config)#banner motd “lizenet”

Kapcsold (switch) interfészének konfiguralasa (IP cim és maszk megadasa)
Eszkoz(config)#tinterface eszkéz, amire ki akarjuk adni az IP cimet (pl.:vlan 1 / GO/0)
Eszkoz(config-if)#ip address IPcim Maszk
Eszkoz(config-if)#no shutdown

Mentés -> privilegizalt médba tudjuk kiadni
Eszkoz#tcopy running-config startup-config

*konfiguracio torlése, alaphelyzetbe allitasa:

Eszkdz#terase startup-config
Eszkodz#treload
bejelentkezés letiltasa

Eszkoz(config)#login block-for idGintervallum(mp) attempts sikertelen probdlkozdsok
szdma within mennyi idén beliil(mp)

pl:R1(config)#login block-for 180 attempts 3 within 60
jelszé hosszanak megadasa

Eszkoz(config)#security password min-length szam (pl.10)

. router konfiguracio

tartomaanynév: Eszkéz(config)#ip domain-name

x bites kulcs generalasa : Eszkoz(config)# crypto key generate rsa (enter) majd a bitszdm
megadasa

SSH 2 aktivalasa: Eszkoz(config)#

hitelesités virtualis vonalon és lokalis adatbazis segitségével

Eszkoz(config)#line vty 0 4 (atléplnk specifikus konfiguracidos modba)
Eszkoz(config-line)# login local
SSH kapcsolddas engedélyezése: Eszkdz(config-line)# transport input ssh

Lokalis adatbazis bejegyzés:
(felhasznalonév: felhasznalo jelszé: jelsz0123)
Eszkoz(config)# username felhaszndlonév-megaddsa secret jelsz6-megadds

maszkok: https://www.serverion.com/hu/tools/ipv4-subnet-calculator/



https://www.serverion.com/hu/tools/ipv4-subnet-calculator/

alapkonfiguracio: https://szit.hu/doku.php?id=oktatas:halozat:cisco:alapkonfiguracio



