Bedllitdssal kapcsolatos alapvetések:

- A switch (kapcsold) és a router (forgalomirdnyitd) beallitasa ugyan ugy térténik, a parancsok mindkét eszkoz esetén ugyan azok!
- A parancsok beirasat kovetGen az enter billenty(i letitésével adjuk be a beirtakat!
- A tébbszavas parancsok beirdsakor az elvalasztas a space billenty(ivel tréténik!

Feladat

Alap helyzet (User mode):

Alapértelmezett atjaré (default gateway bea’llita’sa:l

Belépés privilegizlt médba: |

Belépés globdlis configuralasi médba:l

Eszkéznév beallitdsa:

Felhaszndlé név és jelsz6 beallitasa:

Kiindulasi pont Parancs Erkezési pont Megjegyezes
(enter biIIenny(i) Router> AIa;/J h’e\yzet a switch/routernél az enter lenyomaséval ez az alap helyzet a
belépéshez

Sw\tch(conﬂg)#l\p default-gateway 192.168.10.1 Router(config)# |Maradunk configuralasi médban, de mar az 4tjarot beallitottuk.

Router> [enable Router# [Userrelhasznéloi) mobel beléptiink a privilegizalt modba

Router#lconﬁgure terminal Router(config)# |Privilegiza’\t modbol beléptiink a globalis konfiguralasi modba
Router(config)# | hostname BELSO BELSO(config)# Maradunk globalis configurélasi médban, de mér a bellitott eszkdznévvel.
Router(config)#|username FELHASZNALO1 secret JELSZO123 Router(config)# Ezzel megaddsra keriilt mind a felhaszndlé neve és a hozzatartozé jelszé

Router(config)#

interface g0/1

Router(config-if)#

Beléptink a gigabit port beallitasi modjaba, most kell megadni az IP cimet és a
maszkot

IP cim bedllitasa Gigabit Ethernet port:

Router(config-if)#

ip address 192.168.10.65 255.255.255.240

Router(config-if)#

Az IP cim és a maszk beallitasra kerilt

Router(config-if)#

no shutdown

Router(config-if)#

"no shutdown" parancs sziikséges, hogy az eszkdz kikapcsoldst kévetden is
megtartsa a bedllitasokat.

Router(config-if)#

exit

Router(config)#

Ha mar befejeztiik a port beéllitasat lépjiink egy szintell vissza!

Router(config)#

interface f0/1

Router(config-if)#

Beléptink a serial port beallitasi modjaba, most kell megadni az IP cimet és a
maszkot

1P cim bedllitésa Fast Ethernet port:

Router(config-if)#

ip address 192.168.100.101 255.255.255.255

Router(config-if)#

Az IP cim és a maszk bedllitasra keriilt

Router(config-if)#

no shutdown

Router(config-if)#

'no shutdown" parancs sziikséges, hogy az eszkdz kikapcsolast kévetéen is
megtartsa a beallitasokat.

Router(config-if)#

exit

Router(config)#

Ha mar befejeztiik a port beallitasat Iépjlnk egy szintell vissza!

Router(config)#

interface s0/0/0

Router(config-if)#

Beléptink a serial port beallitdsi modjaba, most kell megadni az IP cimet és a
maszkot

IP cim bedllitasa Serial port:

Router(config-if)#

ip address 192.168.10.1 255.255.255.0

Router(config-if)#

Az IP cim és a maszk beallitasra kerilt

Router(config-if)#

no shutdown

Router(config-if)#

"no shutdown" parancs sziikséges, hogy az eszkdz kikapcsoldst kévetden is
megtartsa a bedllitasokat.

Router(config-if)#

exit

Router(config)#

Ha mar befejeztiik a port beéllitasat épjiink egy szintell vissza!

Switch(config)#

interface vlan 1

Swirch(config-if)#

Beléptink a port beallitasi modjaba, most kell megadni az IP cimet és a maszkot

IP cim bedllitasa vlan 1 port:

Swirch(config-if)#

ip address 192.168.10.61 255.255.255.192

Swirch(config-if)#

Az IP cim és a maszk bedllitasra keriilt

Swirch(config-if)#

no shutdown

Swirch(config-if)#

'no shutdown" parancs sziikséges, hogy az eszkéz kikapcsolast kévetden is
megtartsa a beallitasokat.

Swirch(config-if)# | exit Switch(config)# Ha mar befejeztiik a port bedllitasat lépjiink egy szintell vissza!
Jelsz6 beallitasa Privilegizélt (User] mddra:' Router(conﬁg)#lemable secret JELSZO1 Switch(config)# Ezzel a jelsz6 megadasra keriilt
Switch(config)#|line vty 0 15 Switch(config-line)# A beallitashoz sziikséges modban vagyunk
L L e Switch(config-line)# | password JELSZO2 Switch(config-line)# A jelsz6 megadasra keriilt
Jelsz6 bedllitdsa: Tavoli hozzaférés - — - —
Switch(config-line)# [login Switch(config-line)# A jelszd a bejelentkezéskor keril alkalmazasra
Switch(config-line)# [exit Switch(config)# Egy szintet visszalépiink
Switch(config)#|line console 0 Switch(config-line)# A beallitashoz sziikséges médban vagyunk
L, S Switch(config-line)# [ password JELSZO3 Switch(config-line)# A jelsz6 megadasra keriilt
Jelszd bedllitasa Felhaszndléi médra: - — - —
Switch(config-line)# [login Switch(config-line)# A jelsz6 a bejelentkezéskor keril alkalmazasra
Switch(config-line)# [exit

Switch(config)#

Egy szintet visszalépiink

Jelsz6 titkositas akti :

Router(conﬂg)#lservice password-encryption

Router(config)#

Ezzel a beirt jelszavak titkositasa maris engedéklyezésre keriilt




Mentés beéllitdsa TFTP szolgaltatdssal:

TARVALON#

copy running-config tftp

Address or name of remote host []?

Elinditjuk a mentés parancsot TFTP hasznélattal

Address or name of remote host []?

172.31.10.1

Destination filename [Router-config]?

Meg kell adnunk az eszkéz IP cimét ahova a mentést kérjiik

Destination filename [Router-config]?

TARVALONRouter.conf

Writing runnuning-config

Meg kell adnunk a mentett adat file-nevét, ezt kdvetéen azonnal elindul a
mentés.

Tiltés bedllitésa bejelentkezés korlatozasahoz (120 mésodpercre, Router(config)#|login block-for 120 attempts 2 within 30 Router(config)# Egy sorban adjuk meg mondharom kritériumot space-el elvlasztva.
ha 2 sikertelen probalkozas érkezik 30 masodpercen beldil: Router(config)# [exit Router# Egy szintet visszalépiink
TARVALON(config)# ip domain-name tarvalon.local TARVALON(config)# Az SSH protokolhoz tartozé tartomany nevét megadjuk: tarvalon.local
% You already have RSA keys defined named TARVALON tarvalon.local.
TARVALON(config)# |crypto key generate rsa i v y Elinditjuk a crypto key generate rsa paranccsal a 1024 bites kéd generalasat

SSH protokol beéllitédsa:

% DO you really want to replace them? (yes/no):

% You already have RSA keys defined named TARVALON.tarvalon.local.

yes How many bits in the modulus [512]: Rékérdez, hogy valéban akarjuk e? a vélasz: yes
% DO you really want to replace them? (yes/no):
How many bits in the modulus [512]:|1024 TARVALON(config)# Ezt kveten kell megadni a kivant bit méretet (1024)

TARVALON(config)#|ip ssh version 2 TARVALON(config)# Ebben a Iépésben (ha kérik) aktivalni kell az SSH 2-es verzi6jat a kapcsolatnak
TARVALON(config)# line console 0 TARVALON(config-line)# A bedllitashoz sziikséges modban vagyunk

TAR\/ALON(conflgf\me)# \og’m local TARVALON(conflgflme)# Eie;:l:sj,::; console vonalra, a beallitott lokalis adatbazis segitségével torténd

TARVALON(config-line)# | exit TARVALON(config)# Egy szintet visszalépiink
TARVALON(config)# line vty 0 4 TARVALON(config-line)# A beallitashoz sziikséges modban vagyunk

TAR\/ALON(conflgf\me)# \og’m local TARVALON(conflgflme)# Bedllitjuk a virtualis vonalakra, a beallitott lokalis adatbazis segitségével torténd

hitelesitést

TARVALON(config-line)#

transpor input ssh

TARVALON(config-line)#

Egy szintet visszalépiink

TARVALON(config-line)# | exit Switch(config)# Egy szintet visszalépiink
Udvoézl6 Gizenet (Banner) bea’llita’sa:l Router(conﬂg)#lbanner motd "Kosz hogy jossz es beallitasz!" Router(config)# Itt figyelni kell arra, hogy az iizenetet mindig idézéjelek kdzé tegyiik!
Végs8 mentés az dsszes bedllitdsra: Router# |copy running-config startup-config Router# Ezt mindig ki kell adni, hgy az eszkzon végrehajtott beallitdsok megmaradjank!




